
موجــز عــن تأثير قانون 
نظــام المعلومات 

والتوثيــق الوطني على 
الإنترنــت في ليبيــا، قانون 

رقم 4 لســنة 1990





موجــز عــن تأثير قانون 
نظــام المعلومات 

والتوثيــق الوطني على 
الإنترنــت في ليبيــا، قانون 

رقم 4 لســنة 1990



	
الفهرس

1 المقدمة 	 

1 التحليل	 

1 	IWN التأثير على الخصائص الحرجة لـ
3 	OGST التأثير على عوامل تمكين إنترنت

4 ملخص	 

5 خاتمة	 

5 توصيات للإصلاح	 

6 دعوة لإجراء تقييم شامل لتأثير الإنترنت	 

7 المساهمين	 

8  	    IIAT ليبيا القانون رقم 2022/6 التحليل باستخدام

8 الخصائص الحرجة لـ IWN )طريقة الإنترنت للتواصل(	 	
OGST عوامل تمكين الإنترنت 	

9 )المفتوح والمتصل عالميًًا والآمن والجدير بالثقة(	 	



	



1

المقدمة
ــنة  ــم 4 لس ــي رق ــون الليب ــت القان ــر الإنترن ــن تأثي ــز ع ــذا الموج ــل ه  يحل
ــة(  ــة العربي ــق )الطبع ــات والتوثي ــي للمعلوم ــام الوطن ــأن النظ 1990 بش
ــار  ــوم إط ــت )IIAT(. يق ــر الإنترن ــم تأثي ــة أدوات تقيي ــتخدام مجموع باس
ــمة  ــص الحاس ــت الخصائ ــى الإنترن ــون عل ــر القان ــم تأثي ــل IIAT بتقيي عم
للشــبكات القابلــة للتشــغيل المتبــادل والمفتوحــة والمحايــدة )IWN( ولهــا 
العوامــل التمكينيــة لإنترنــت مفتــوح ومتصــل عالميــاًً وآمــن وجديــر بالثقــة 
)OGST(. وفــي حيــن يؤكــد القانــون علــى إدارة البيانــات المركزيــة وحمايــة 
الخصوصيــة القويــة، فــإن افتقــاره إلــى أحــكام اللامركزيــة والتعــاون 
المفتــوح والوصــول غيــر المقيــد يخلــق حواجــز أمــام تحقيــق نظــام بيئــي 
ــل  ــة. ويستكشــف التحلي ــادئ الحوكمــة العالمي ــق مــع مب ــت يتواف للإنترن
آثــار القانــون علــى البنيــة التحتيــة الأساســية للإنترنــت ويقتــرح إصلاحــات 

مستهدفة لمواءمتها مع أفضل الممارسات الدولية.

التحليل
يلعــب القانــون الليبــي رقــم 4 لســنة 1990، الــذي يحكــم النظــام الوطنــي 
ًـا فــي تشــكيل إطــار إدارة البيانــات فــي  للمعلومــات والتوثيــق، دورًاً محوري�
ــت  ــر الإنترن ــم تأثي ــة أدوات تقيي ــن خلال مجموع ــم م ــم التقيي ــبلاد. ت ال
)IIAT(، يستكشــف هــذا التحليــل تأثيــر القانــون علــى الخصائص الحاســمة 
ــدة )IWN( و  ــة والمحاي ــادل والمفتوح ــغيل المتب ــة للتش ــبكات القابل للش
العوامــل التمكينيــة لإنترنــت مفتــوح ومتصــل عالميــاًً وآمــن وجديــر بالثقــة 
)OGST(. وبينمــا يؤكــد القانــون علــى الخصوصيــة وســرية البيانــات، فــإن 
ــت  ــة الإنترن ــادئ حوكم ــع مب ــه م ــق توافق ــوده تعي ــزي وقي ــه المرك نهج

العالمية.

IWN التأثير على الخصائص الحرجة لـ 

ــة  ــد الخصائــص الأساســية المطلوب ال الخصائــص الحرجــة لـــ IWN تحدي
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ــن  ــد م ــأ العدي ــم 4، تنش ــون رق ــب القان ــامل. وبموج ــوي وش ــت ق لإنترن
التحديات في الحفاظ على هذه الممتلكات.

أولا، يدعــم القانــون جزئيــا بنيــة تحتيــة يمكــن الوصــول إليهــا ببروتوكــول 
مشــترك مــن خلال توحيــد عمليــة جمــع وتوثيــق المعلومــات عبــر الجهات. 
ــاركة  ــم مش ــه دع ــك يمكن ــام متماس ــاء نظ ــي إنش ــد ف ــذا الجه ــاعد ه يس
ــة  ــن إمكاني ــد م ــة يح ــوذج الإدارة المركزي ــإن نم ــك، ف ــع ذل ــات. وم البيان
الوصــول علــى نطــاق أوســع، حيــث أن الكيانــات المرخــص لهــا فقــط هــي 
التــي يمكنهــا التفاعــل مــع النظــام، ممــا يجعلــه أقــل شــمولاًً وأقــل توافقــاًً 

مع البروتوكولات العالمية التي تؤكد على الوصول المفتوح.

ملكيــة بنيــة مفتوحــة مــع كتــل بنــاء قابلــة للتشــغيل البينــي وقابلــة لإعادة 
الاســتخدام غائبــة إلــى حــد كبيــر فــي إطــار القانــون. إن المركزيــة الصارمــة 
لنظــام المعلومــات الوطنــي تخلــق صوامــع وتمنــع تكامــل التقنيــات القابلة 
ــإن  ــة، ف ــر المفتوح ــجيع المعايي ــدم تش ــن خلال ع ــي. وم ــغيل البين للتش
القانــون يخنــق الابتــكار والقــدرة علــى التكيــف فــي مشــهد الإنترنــت ســريع 

التطور.

لامركزيــة الإدارة ونظــام توجيــه مــوزع واحــد، وهــي خاصيــة هامــة أخــرى 
للشــبكة الدوليــة للنســاء العــاملات، تتعــارض بشــكل مباشــر مــع اعتمــاد 
القانــون علــى الرقابــة المركزيــة. ويقلــل هــذا النمــوذج مــن المرونــة، حيــث 
أن الأنظمــة المركزيــة أكثــر عرضــة للاضطرابــات، ســواء كانــت فنيــة أو 
إداريــة. ومــن شــأن النهــج اللامركــزي أن يــوزع المســؤوليات، ويعــزز قابليــة 

التوسع والمتانة.

كمــا يهمــل القانــون أهميــة المعرفــات العالميــة المشــتركة، مثــل أســماء 
النطاقــات أو عناويــن IP، والتــي تعتبــر ضروريــة لمواءمــة الأنظمــة الوطنيــة 
مــع إدارة الإنترنــت العالميــة. وبــدون أحــكام تعالــج هــذه الخاصيــة، فــإن 
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أنظمــة المعلومــات الليبيــة تخاطــر بالعزلــة عــن الشــبكات الدوليــة، ممــا 
يعيق الاتصال العالمي.

ــن خلال  ــر. وم ــد كبي ــون قي ــي القان ــي ف ــاد التكنولوج ــاب الحي ــراًً غي وأخي
ــي معــرض  ــإن الإطــار القانون ــات المتنوعــة، ف عــدم اســتيعاب التكنولوجي
ــت. ومــن شــأن  ــى الإنترن ــدة عل ــكارات جدي لخطــر التقــادم مــع ظهــور ابت
اتبــاع نهــج عــام الغــرض ومحايــد تكنولوجيــاًً أن يحمــي نظــام المعلومــات 
الوطنــي مــن المستقبــل ويعــزز التوافــق علــى نطــاق أوســع مــع المعاييــر 

الناشئة.

OGST التأثير على عوامل تمكين إنترنت 

ــت  ــز إنترن ــية لتعزي ــروط الأساس ــد الش ــت OGST تحدي ــن الإنترن ال تمكي
ًـا فــي  مفتــوح وآمــن وجديــر بالثقــة. يظهــر القانــون رقــم 4 تأثيــرًاً مختلط�

هذا المجال.

ــة لهــؤلاء الأشــخاص  ــة قوي ــون حماي ــى الجانــب الإيجابــي، يوفــر القان وعل
خصوصيــة. ويحظــر الإكــراه والخــداع فــي جمــع البيانــات، ويمنــح الأفــراد 
الحــق فــي الوصــول إلــى بياناتهــم الشــخصية وتعديلهــا، ويقيــد الاســتخدام 
غيــر المصــرح بــه للمعلومــات الخاصــة أو نشــرها. تتوافــق هــذه التدابيــر 
ًـا قوي�ًـا لحماية  بشــكل جيــد مــع مبــادئ الخصوصيــة الحديثــة وتضــع أساس�

الحقوق الفردية.

ــن  ــون. تضم ــية للقان ــوة الرئيس ــو الق ــات ه ــرية البيان ــة، س ــورة مماثل بص
الأحــكام القويــة حمايــة البيانــات الحساســة مــن الوصــول غيــر المصــرح 
بــه وســوء الاســتخدام. ومــن خلال فــرض رقابــة صارمــة علــى المعلومــات 

السرية، يتوافق القانون مع المعايير العالمية لإدارة البيانات الآمنة.

إلا أن القانــون يقصــر فــي تعزيزهــا الحوكمــة التعاونيــة. ولا يتضمــن آليــات 
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لإشــراك مختلــف أصحــاب المصلحــة، مثــل المجتمــع المدنــي أو القطــاع 
الخــاص أو المنظمــات الدوليــة، فــي إدارة نظــام المعلومــات الوطنــي. تعــد 
الأســاليب التعاونيــة ضروريــة لضمــان الشــفافية والشــمولية والقــدرة علــى 
التكيــف فــي إدارة الإنترنــت. إن الافتقــار إلــى مثــل هــذه الأحــكام يجعــل 
النظــام أقــل تشــاركية ويحــد مــن قدرتــه علــى تلبيــة احتياجــات مجموعــة 

متنوعة من المستخدمين.

إن أهــم قيــود القانــون تكمــن فــي تأثيــره علــى الوصــول غيــر المقيــد. ومــن 
خلال فــرض ضوابــط صارمــة علــى مــن يمكنــه الوصــول إلــى نظــام 
ــوح  ــح الشــفافية والوصــول المفت ــي واســتخدامه، تصب ــات الوطن المعلوم
محدوديــن. ومثــل هــذه القيــود تعيــق الابتــكار والبحــث والتطويــر، وهــو 
مــا يمكــن أن ينشــأ عــن التعامــل علــى نطــاق أوســع مــع البيانــات. يعــد 
ــي  ــة ف ــر الزاوي ــة حج ــر الحساس ــات غي ــى المعلوم ــوح إل ــول المفت الوص

أنظمة الإنترنت الحديثة ومحركًًا للنمو الاقتصادي والاجتماعي.

 ملخص
ًـا للمعلومــات  ًـا مركزي� ًـا وطني� ينشــئ القانــون الليبــي رقــم 4 لســنة 1990 نظام�
والتوثيــق، يهــدف إلــى توحيــد عمليــة جمــع البيانــات ودعــم اتخــاذ القــرارات 
الحكوميــة. وفــي حين يؤكــد القانون على حمايــة الخصوصية وســرية البيانات، 
ــادئ حوكمــة  ــة للتوافــق مــع مب ــه لا يفــي بالمجــالات الرئيســية الضروري فإن
 ،)IIAT( الإنترنــت الحديثــة. وباســتخدام مجموعــة أدوات تقييــم تأثير الإنترنــت
ــة  ــبكات القابل ــمة للش ــص الحاس ــى الخصائ ــون عل ــر القان ــل تأثي ــم تحلي ت
للتشــغيل المتبــادل والمفتوحــة والمحايــدة )IWN( وعوامــل تمكيــن الإنترنــت 
ــلط  ــة )OGST(. تس ــرة بالثق ــة والجدي ًـا والآمن ــة عالمي� ــة والمتصل المفتوح
ــة،  ــة التعاوني ــة، والحوكم ــي اللامركزي ــرة ف ــود كبي ــى قي ــوء عل ــج الض النتائ
والوصــول غيــر المقيــد، والحيــاد التكنولوجــي. تعيــق أوجــه القصور هــذه قدرة 

ليبيا على تعزيز نظام بيئي مرن ومبتكر وشامل للإنترنت
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 خاتمة
إن النهــج المركــزي الــذي يفرضــه القانــون رقــم 4 لســنة 1990 يخلــق نقــاط 
ــي  ــا. وف ــي ليبي ًـا ف ــوح ومتصــل عالمي� ــت مفت ــام إنترن ضعــف وحواجــز أم
حيــن أن تدابيــر الخصوصيــة وســرية البيانــات التــي يفرضهــا القانــون 
تتوافــق مــع المعاييــر الدوليــة، فإن سياســات الوصــول التقييديــة والافتقار 
ــع  ــداف الأوس ــوض الأه ــن تق ــة المتعددي ــاب المصلح ــة أصح ــى حوكم إل
ــرًاً  ــرات أم ــذه الثغ ــة ه ــون لمعالج ــد إصلاح القان ــكار. يع ــاح والابت للانفت
ًـا لضمــان مســاهمة نظــام المعلومــات الوطنــي الليبــي فــي التقــدم  ضروري�
ــادئ  ــع مب ــق م ــع التواف ــبلاد م ــي لل ــي والتكنولوج ــادي والاجتماع الاقتص

حوكمة الإنترنت العالمية.

 توصيات للإصلاح
ــام  ــى النظ ــل إل ــزي بالكام ــوذج الإدارة المرك ــن نم ــول م ــة: التح اللامركزي
ــات  ــة وكيان ــات الحكومي ــن الجه ــؤوليات بي ــوزع المس ــذي ي ــزي ال اللامرك
القطــاع الخــاص ومنظمــات المجتمــع المدنــي. وهــذا مــن شــأنه أن يعــزز 

قابلية التوسع والمرونة وإشراك أصحاب المصلحة.

الحوكمــة التعاونيــة: تقديــم آليــات لإشــراك مختلــف أصحــاب المصلحــة، 
ــي  ــة، ف ــات الدولي ــاص والمنظم ــاع الخ ــة والقط ــاط الأكاديمي ــل الأوس مث
إدارة نظــام المعلومــات الوطنــي والإشــراف عليــه. وســوف تضمــن الحوكمــة 

التعاونية الشفافية والشمولية والقدرة على التكيف.

الوصــول غيــر المقيــد: وضــع سياســات شــفافة وشــاملة لتمكيــن الوصــول 
المفتــوح إلــى البيانــات غيــر الحساســة للبحــث والابتــكار والتطويــر. يجــب 
أن تركــز ضوابــط الوصــول علــى حمايــة المعلومــات الحساســة مــع الســماح 

بمشاركة أوسع مع مجموعات البيانات العامة.
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ــاد التكنولوجــي، ممــا  ــون ليشــمل الحي ــل القان ــاد التكنولوجــي: تعدي الحي
يضمــن بقــاء النظــام قــابلاًً للتكيــف مــع الابتــكارات الجديــدة والأطــر 
التقنيــة المتنوعــة. وســيعمل هــذا النهــج علــى تحصيــن البنيــة التحتيــة 

الوطنية للمعلومات في المستقبل.

التوافــق مــع المعاييــر العالميــة: دمــج مبــادئ حوكمــة الإنترنــت الدوليــة، 
أنظمــة  توافــق  لضمــان   ،ISOCو  ICANN وضعتهــا  التــي  تلــك  مثــل 
المعلومــات الليبيــة مــع أفضــل الممارســات العالميــة لقابليــة التشــغيل 

البيني والبنية المفتوحة والتنسيق.المعرفات العالمية المشتركة.

دعوة لإجراء تقييم شامل لتأثير الإنترنت
المخاطــر  لتقييــم  الإنترنــت  لتأثيــر  شــامل  تقييــم  إجــراء  ينبغــي 
المحتملةوفــرص تنفيــذ الإصلاحــات المقترحــة. وسيشــمل هــذا التقييــم 

ما يلي:

تقييم المخاطر:.1	
تحديد نقاط الضعف في النظام المركزي الحالي.	•
تقييــم مخاطــر الوصــول غيــر المصــرح بــه إلــى البيانــات وســوء 	•

الاســتخدام المحتمــل.

مشاركة أصحاب المصلحة:.2	
التشــاور مــع الــوكالات الحكوميــة وممثلــي القطاع الخــاص ومنظمات 	•

المجتمــع المدنــي والخبراء الفنيين لفهم وجهــات النظر المتنوعة.

جدوى التنفيذ:.3	
تقييــم المتطلبــات الفنيــة والماليــة للانتقــال إلــى نمــوذج الحوكمــة 	•

ــة والمفتوحة. اللامركزي
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الرصد والتقييم:.4	
تطويــر مقاييــس لتقييــم التأثيــرات طويلــة المــدى للإصلاحــات علــى 	•

الخصوصيــة وإمكانيــة الوصــول والابتــكار.

ــع  ــة لدف ــة اللازم ــدة الأدل ــت قاع ــر الإنترن ــل لتأثي ــم الكام ــر التقيي وسيوف
الإصلاحــات الفعالــة، ممــا يضمــن أن نظــام المعلومــات الوطنــي فــي ليبيــا 

يدعم نظامًًا بيئيًًا حديثًًا وشاملاًً ومرنًاً للإنترنت.

المساهمين
 تمــت قيــادة هــذا التحليــل مــن قبــل أمجدبــدر الشــويهدي ممــول 
ــا ومــع  ــة الإنترنــت ليبي ــر بالتعــاون مــع جمعي ــادرة أني ــل مب مــن قب
عــدد مــن أصحــاب المصلحة مــن المرؤسســات الحكوميــة والمجتمع 

المدني والأكاديميين والناشطين ومستخدمي الإنترنت.
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  ليبيــا القانــون رقــم 6/2022 التحليــل باســتخدام 
IIAT

 الخصائص الحرجة لـ IWN )طريقة الإنترنت للتواصل(

IWN وإذا كان التأثير لماذا؟تأثير؟الخصائص الحرجة لـ

بنية تحتية يمكن 
الوصول إليها باستخدام 

بروتوكول مشترك
مختلط

تأثير: ويدعم القانون أنظمة البيانات الموحدة 
ولكنه يركز على الإدارة المركزية، مما قد يحد من 

إمكانية الوصول على نطاق أوسع.

بنية مفتوحة لبنات 
البناء القابلة للتشغيل 
البيني والقابلة لإعادة 

الاستخدام

سلبي
تأثير: لا يشجع القانون المباني المفتوحة أو 

القابلة لإعادة الاستخدام، ويفضل إطارًاً مركزيًًا 
مغلقًًا.

الإدارة اللامركزية 
ونظام التوجيه الموزع 

الفردي
تأثير: يتعارض التركيز على المركزية مع المبادئ سلبي

اللامركزية الحاسمة لحوكمة الإنترنت المرنة.

المعرفات العالمية 
سلبي المشتركة

تأثير: يفتقر القانون إلى التوافق مع المعايير 
العالمية للمعرفات مثل أسماء النطاقات أو 

.IP عناوين

شبكة محايدة 
تكنولوجياًً ذات أغراض 

عامة
سلبي

تأثير: ولا يضمن القانون الحياد التكنولوجي، مما 
قد يقيد الابتكار والتكيف مع تقنيات الإنترنت 

الجديدة.
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 عوامــل تمــكين الإنترنــت OGST )المفتــوح والمتصــل عالميًًــا والآمــن 

والجدير بالثقة(

OGST وإذا كان التأثير لماذا؟تأثير؟تمكين الإنترنت

تأثير: يقيد القانون الوصول إلى بيانات معينة سلبيوصول سهل وغير مقيد
ويعطي الأولوية للرقابة على الانفتاح.

الاستخدام غير المقيد 
تأثير: وتحد المركزية من المرونة والتنوع سلبيونشر تقنيات الإنترنت

اللازمين لنشر التكنولوجيا غير المقيدة.

التنمية التعاونية والإدارة 
سلبيوالحوكمة

تأثير: لا يشجع القانون التعاون بين 
أصحاب المصلحة؛ وبدلا من ذلك، فإنه 

يركز على الحكم من أعلى إلى أسفل.

إمكانية الوصول غير 
سلبيالمقيدة

تأثير: القيود المفروضة على مشاركة 
البيانات والوصول إليها تقلل من إمكانية 

التواصل المفتوح وإمكانية الوصول.

مختلطالقدرة المتاحة
تأثير: ويدعم جمع البيانات الموحد بناء 

القدرات ولكنه لا يتناول بشكل صريح 
قابلية التوسع في البنية التحتية.
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OGST وإذا كان التأثير لماذا؟تأثير؟تمكين الإنترنت

سرية البيانات من 
معلومات وأجهزة 

وتطبيقات
تأثير: يؤكد القانون على سرية البيانات إيجابي

ويحد من الوصول غير المصرح به.

سلامة المعلومات 
تأثير: إن التوثيق الدقيق والصادق يدعم إيجابيوالتطبيقات والخدمات

النزاهة في نظم المعلومات

الموثوقية والمرونة 
سلبيوالتوافر

تأثير: تعمل الأنظمة المركزية على تعزيز 
الموثوقية ولكنها تقلل المرونة بسبب 

نقاط الفشل الفردية المحتملة.

إيجابيالمساءلة
تأثير: ويفرض القانون عقوبات على سوء 
الاستخدام ويضمن المساءلة من خلال 

آليات مراجعة البيانات.

إيجابيخصوصية
تأثير: تحمي تدابير الخصوصية القوية من 

الإكراه والمشاركة غير المصرح بها 
والاستخدام غير السليم للبيانات.






